UBND TINH NINH THUAN ~ CONG HOA XA HOI CHU NGHIA VIET NAM
SOY TE Doc lap - Tu do - Hanh phiic
S6: 1705 /SYT-KHNVTC Ninh Thudn, ngay 26 thang 4 nam 2024

VIV tang cuong cac bién phap
dam bao an ninh, an toan, bao
mat thong tin trong thuc hi¢n
Dé 4n 06/CP.

Kinh gui: Cac don vi truc thudc.

Thuc hién Cong vin sd 1786/UBND-TCD ngay 23/4/2024 cua Uy ban
nhan dan tinh vé ting cudng cc bién phap dam bao an ninh, an toan, bao mat
thong tin trong thuc hién Dé an 06/CP.

S¢ Y té yéu cau Thu trudng cac don vi tiép tuc tuyén truyén, phd bién,
ning cao nhan thic cho cong chirc, vién chic, ngudi lao dong... vé cong tic
dam bao an ninh mang, an toan thong tin, bado vé dit li€u ca nhan; thuong xuyén
dao tao, tap huin nang cao nang luc cho cong chirc, vién chirc... truc tiép lam
cong tac bdo dam an ninh mang, an toan thong tin va bao v¢ bi mat nha nudc
trén khong gian mang; chiu trach nhiém trong cong tdc bao ddm an ninh mang,
an toan thong tin, bao vé bi mat nha nudc trén khong gian mang, bao vé dit li€u
lwu trir trén cac hé thong thong tin do don vi quan 1y. Tiép tuc trién khai thuc
hién nghiém tic Cong vin sé 1051/UBND-VXNV ngay 11/3/2024 ctia Uy ban
nhan dan tinh vé thyc hién Chi thi sé 09/CT-TTg ngay 23/02/2024 cta Thu
tuéng Chinh phu vé viéc tuan thu quy dinh phap luat va ting cudng bao dam an
toan hé thong thong tin theo cap do. Nhanh chong khic phuc cac ton tai, han ché
bang cac bién phap cu thé nhu sau:

a) Thiét 1ap, phan tach 16p mang cta ngudi din va can bo, cong chic,
vién chic (CBCCVC); quy hoach ving dia chi mang giita cac ddi twong nguoi
dung hop 1y. Péi v6i may tinh phuc vu ngudi dan, can thiét 1ap tai khoan ngudi
dung “User” dé bao dam an toan thong tin. Trang bi giai phap bao vé dit liéu ca
nhan ngudi dan trén may tinh cong cdng; trang bi cac giai phap bao mat c6 ban
quyén dé phong, chéng tin cong mang.

b) C6 phuong an gia han ban quyén hang nim ddi véi cac thiét bi phan
cting, phan mém sap hét han ban quyén.

¢) Str dung hé diéu hanh mi ngudn mé c6 thoi gian hd trg cap nhat ban va
dai han, thuong xuyén nang cap, cip nhat ban va 15 hong bao mat; nang cip hé
quan tri co s& dit liéu 1én phién ban méi; trang bi giai phap phong, chéng ma doc
cho ting thiét bi may chu va thudong xuyén cap nhat ban va. Thuong xuyén cip
nhat ban va 16 hong bao mat d6i véi nén tang 4o hoa, nén tang mg dung,



Firmware thiét bi mang, hé diéu hanh dé dap ing duoc yéu cau dam bao an toan
thong tin va duy tri két ndi ddi vdi cac nén tang chia sé dir liéu qubc gia, Co s&
dir liéu quéc gia (CSDLQG) vé dan cu.

d) Phéi hop Cong an tinh (qua phong PA06) t chirc ra soat, kiém tra, dan
tem dam bao an toan, an ninh thong tin cac thiét bi dang st dung. Pong thoi, khi
c6 thay doi, bo sung vé thiét bi phan ctmg, phai lién hé Cong an tinh dé kiém tra
an toan, an ninh thong tin trude khi két ndi vao hé thdng; co ké hoach nang cap
ha tang k¥ thuat phong may chi dé dam bao an toan hé thdng.

d) Trang bi 01 may tinh quan tri riéng, khong luu mat khau truy cap cac
thiét bi trén trinh duyét, cai dit hé diéu hanh Windows 10 tré 1én, c¢6 ban quyén,
cai dat giai phap phong, chong ma doc chuyén dung. Cau hinh giai phap sao luu
dir liéu dé phong chéng tin cong ma hoa dir liéu, danh cap dir licu.

e) Cap nhat, nang cap cac phién ban mdi nhat cua phan mém Ung dung.
C6 phuong an thay thé doi vdi cac nén tang da khong con nhan dugc su ho tro
cuia nha san xuat.

g) Thuc hién 1am sach dit liéu thiét bi khi chuyén ddi cong ning tir may
CBCCVC sang may phuc vu nguoi dan dé dam bao thong tin, tai liéu ndi bo.

h) CBCCVC st dung tai khoan dich vu cong theo quy dinh ctia don vi chu
quan; dat mat khau di manh va thuong xuyén thay d6i mat khau tai khoan cong
vu dé bao dam an toan thong tin.

Trong qua trinh thuc hién néu c6 khé khin, vudng mic, cac co quan don
vi bdo cdo vé Cong an tinh, S& Thong tin va Truyén thong dé hd tro, xtr 1y kip
tho1i, ding quy dinh.

S¢ Y té yéu cau cac Thu trudng cac don vi khan truong trién khai thuc
hién dang quy dinh./.
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